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In 30 Minuten wissen Sie mehr!

Dieses Buch ist so konzipiert, dass Sie in kurzer Zeit präg­
nante und fundierte Informationen aufnehmen können. 
Mithilfe eines Leitsystems werden Sie durch das Buch ge­
führt. Es erlaubt Ihnen, innerhalb Ihres persönlichen Zeit­
kontingents (von 10 bis 30 Minuten) das Wesentliche zu 
erfassen.

Kurze Lesezeit

In 30 Minuten können Sie das ganze Buch lesen. Wenn Sie 
weniger Zeit haben, lesen Sie gezielt nur die Stellen, die für 
Sie wichtige Informationen beinhalten.
	• Schlüsselfragen mit Seitenverweisen zu Beginn eines 

jeden Kapitels erlauben eine schnelle Orientierung: Sie 
blättern direkt zu dem Thema, das Sie besonders inte­
ressiert.

	• Zahlreiche Zusammenfassungen innerhalb der Kapitel 
erlauben das schnelle Querlesen.

	• Ein Fast Reader am Ende des Buches fasst alle wichtigen 
Aspekte zusammen.

	• Ein Register erleichtert das Nachschlagen.
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6 Vorwort

Vorwort

Digitale Souveränität ist ein äußerst vielschichtiges Thema 
und entzieht sich einer einheitlichen Definition bis heute. 
Akzeptiert sind drei unterschiedliche Betrachtungsebenen 
für die digitale Souveränität in Hinblick auf die Erforder­
nisse und Auswirkungen: Auf der Ebene der Einzelperson 
repräsentiert digitale Souveränität die Fähigkeit, im digita­
len Raum selbstbestimmt zu handeln und zu entscheiden. 
Wir sprechen hier auch von erweiterter Medienkompetenz. 
Es liegt dabei in weiten Bereichen in der Verantwortung des 
Einzelnen, sich diese Kompetenz anzueignen. Auf der Ebe­
ne des Unternehmens und des Staates steht digitale Souve­
ränität für ein nationales Sicherheits- und Wirtschaftskon­
zept sowie ein Rechtssystem, das die Interessen der Wirt­
schaft und der einzelnen Person in Hinblick auf die Verar­
beitung von personenbezogenen Daten im Speziellen und 
Daten ganz allgemein ausgleicht.

Digitale Souveränität steht im Spannungsfeld einer all­
gegenwärtigen und oft disruptiven digitalen Transformati­
on, also der durchgängigen Vernetzung aller Wirtschafts­
bereiche einschließlich der Anpassung aller Akteure an die 
digitale Ökonomie mit ihren neuen Gegebenheiten. In vier 
Kernbereichen erfolgen bei der digitalen Transformation 
von Geschäftsprozessen grundlegende Veränderungen: im 
Bereich der Digitalisierung von Daten, der Automatisierung, 
der Vernetzung sowie des digitalen Kundenzugangs. Für 
jeden dieser vier Kernbereiche sind spezifische Vorkehrun­
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7Vorwort

gen und Maßnahmen notwendig, um die digitale Souverä­
nität auf allen genannten Ebenen sicherzustellen bzw. zu 
wahren.

Dieser Ratgeber zeigt Ihnen, wie Sie digitale Souveräni­
tät stärken bzw. wiedererlangen und für die Zukunft absi­
chern. Wichtige Dimensionen der vielschichtigen Thematik, 
die dabei berücksichtigt werden müssen, sind die Souverä­
nität der digitalen Infrastruktur sowie die Aspekte der Da­
tensouveränität, der Entscheidungssouveränität, der An­
wendungssouveränität und der Zukunftssouveränität. Der 
Fokus liegt dabei auf den notwendigen Maßnahmen, die uns 
Menschen zu einem digital souveränen Individuum machen, 
das in der Lage ist, selbstbestimmt, kontrolliert und sicher 
Dienste der digitalen Ökonomie nutzbringend einzusetzen.

Anabel Ternès von Hattburg
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Wann ist digitale Souveränität 
umsetzbar? 

Seite 10

Welche digitalen 
Schlüsselkompetenzen sind von 

Bedeutung? 
Seite 11

Unter welchen 
Rahmenbedingungen kann digitale 

Souveränität wachsen? 
Seite 12
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91.  Zukunftssouveränität

1.	 Zukunftssouveränität

Digitale Souveränität für die einzelne Person ist tatsächlich 
nur dann umsetzbar, wenn einerseits neben entsprechen­
den Produkten bzw. Dienstleistungen ein zeitgemäßer 
Rechtsrahmen vorliegt, welcher der Technik gerecht wird 
und die Informationsfreiheit unterstützt. Andererseits ist 
Wissen zur sicheren und kompetenten IT- und Mediennut­
zung und über die Belange der Datensouveränität elemen­
tar und unverzichtbar.

Fremdbestimmung
keine eigene

Medienkompetenz

fehlende Fähigkeit, 
Technologien und Partner 

zuverlässig zu 
bewerten

Autarkie
Entwicklung eigener

Schlüsselkompetenzen

Vorzug 
eigener Technologien 

trotz 
Leistungsnachlass

sicherer Umgang mit 
digitalen Medien

Wissen über Sicherheitsaspekte 
und Risiken, Grundlagen des 
Datenschutz- und Strafrechtes

Fähigkeit, vertrauenswürdige 
Kommunikationspartner und 

Informationsquellen zu 
identifizieren

digitale 
Souveranität

Abbildung 1: Digitale Souveränität im Vergleich
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10 1.  Zukunftssouveränität

1.1	 Individuelle digitale Souveränität: 
Sicherheit und Schutz im digitalen 
Raum erreichen

Es ist für uns selbstverständlich, ein privates Gespräch mit 
vertraulichem Inhalt so zu führen, dass die Privatsphäre 
gewahrt bleibt und nur jene Menschen zuhören können, für 
welche die Inhalte bestimmt sind. Ganz ähnlich stellt sich 
die Situation dar, wenn Unternehmen vertrauliche Verhand­
lungen führen und sensible Informationen austauschen. 
Um in der digitalen Welt ebendieses gewohnte Schutz- und 
Sicherheitsniveau beizubehalten, ist es notwendig, dass wir 
uns im digitalen Raum sicher und geschützt bewegen und 

Sozialkompetenz Individualkompetenz

Fachkompetenz
Methoden- 
kompetenz

Handlungs- 
kompetenz

Abbildung 2: Handlungskompetenz
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111.2  Digitale Souveränität des Unternehmens

selbstbestimmt handeln können. Genau dies versteht man 
unter digitaler Souveränität – für den einzelnen Menschen, 
für Unternehmen und für den Staat. Sicher und geschützt 
kommunizieren und Daten austauschen zu können, sind 
Grundbedürfnisse von uns Menschen, nach denen wir uns 
sehnen. Damit dies in der heutigen digitalen Welt auch ge­
währleistet ist, braucht es besondere Schutzmaßnahmen 
und Rahmenbedingungen im digitalen Raum. 

Ebenso wie im privaten Umfeld gibt es auch im Unternehmen 
sowie in übergeordneten Kontexten vertrauliche Inhalte, für 
die eine sichere Kommunikation und der geschützte Aus­
tausch von Daten gewährleistet sein müssen.

1.2	 Digitale Souveränität des 
Unternehmens: Schlüssel­
technologien beherrschen und  
weiterentwickeln

Der Bundesverband Informationswirtschaft, Telekommuni­
kation und neue Medien Bitkom e. V. fokussiert in seiner 
Definition auf die Leistungsfähigkeit und Technologieführer­
schaft des Unternehmens (Bitkom, 2015, Seite 9): „Digital 
souveräne Systeme verfügen bei digitalen Schlüsseltechno­
logien und -kompetenzen, entsprechenden Diensten und 
Plattformen über eigene Fähigkeiten auf internationalem 
Spitzenniveau. Sie sind darüber hinaus in der Lage, selbstbe­
stimmt und selbstbewusst zwischen Alternativen leistungs­
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12 1.  Zukunftssouveränität

fähiger und vertrauenswürdiger Partner zu entscheiden, sie 
bewusst und verantwortungsvoll einzusetzen und sie im 
Bedarfsfall weiterzuentwickeln und zu veredeln. Nicht zuletzt 
sind souveräne Systeme in der Lage, ihr Funktionieren im 
Innern zu sichern und ihre Integrität nach außen zu schützen.“

Unternehmen handeln digital souverän, wenn sie digitale 
Schlüsseltechnologien beherrschen und verantwortungsvoll 
einsetzen und sie im Bedarfsfall weiterentwickeln können.

1.3	 Digitale Souveränität des Staates 
oder supranationaler Institutionen: 
Leistungsfähige Infrastruktur kom­
biniert mit innovationsoffenen 
Rahmenbedingungen sicherstellen

Das Bundesministerium für Wirtschaft und Energie benennt 
in seinem Positionspapier „Leitplanken Digitaler Souverä­
nität“ für Deutschland und Europa drei Themenfelder, in 
denen Maßnahmen notwendig sind: eine Infrastruktur, die 
leistungsfähig und sicher ist, die Beherrschung von Schlüs­
seltechnologien und -kompetenzen sowie die Sicherstellung 
innovationsoffener Rahmenbedingungen für die Umsetzung 
der digitalen Souveränität.

 Zukunftssouveränität bedeutet digitale Souveränität. Sie 
kann aber nur durch das Zusammenspiel von Einzelperson, 
Unternehmen und Staat erreicht werden.
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131.3  Digitale Souveränität des Staates oder supranationaler Institutionen

Abbildung 3: Betrachtungsebenen

Zukunftssouveränität erlaubt einen sicheren Umgang mit 
digitalen Medien, bildet einen gemeinsamen Pool von Fremd­
bestimmung und Autarkie und setzt sich aus der Kombina­
tion von drei Akteuren zusammen:

	• die Einzelperson, die ihre Medienkompetenz stärkt und somit 
selbstbestimmt handeln kann,

	• das Unternehmen, welches Schlüsselkompetenzen be-
herrscht und Technologien ausweitet,

	• der Staat, der die gesetzlichen Rahmenbedingungen für ei-
nen sicheren digitalen Raum schafft und diesen mit einer 
leistungsfähigen Infrastruktur kombiniert.
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